7 alphaprocess SICHERHEIT - DATENSCHUTZ - HOSTING

lhre Daten. Sicher in Deutschland.

Wie alphaprocess lhre Checklisten, Fotos und Nachweise speichert, verschlisselt, sichert
und schtzt. Zur Vorlage bei Geschaftsfliihrung, Datenschutzbeauftragten und IT.

DE ISO 27001 TLS 1.3 taglich

SERVER UND DATENBANK IN ZERTIFIZIERTE HOSTING-ANBIETER VERSCHLUSSELTE VERBINDUNG VERSCHLUSSELTE BACKUPS AN ZWEI
DEUTSCHLAND ORTEN

01 / HOSTING UND INFRASTRUKTUR

Anwendung und netcup GmbH, Karlsruhe: Server in einem Rechenzentrum in Deutschland.
Datenbank Informationssicherheits-Managementsystem zertifiziert nach ISO/IEC 27001 (TUV Nord,
jahrlich Gberpruft).

Fotos und Dateien Amazon Web Services, Region Frankfurt am Main (eu-central-1). Zertifiziert nach ISO/IEC
27001, 27017 und 27018 sowie TISAX. Die Dateien verlassen die Region Frankfurt nicht.

Auslieferung und Schutz  Cloudflare: verschliisselte Auslieferung tber TLS 1.3 und Schutz vor
Uberlastungsangriffen (DDoS).

Betrieb Entwicklung und Betrieb aus Deutschland. Updates werden gepriift und auBerhalb der
Hauptnutzungszeiten eingespielt.

02 / VERSCHLUSSELUNG

Ubertragung Browser und App verbinden sich ausschlieBlich verschliisselt (HTTPS, TLS 1.3, AES-256-
GCM).
Fotos und Dateien Serverseitig verschlisselt gespeichert (AES-256), Zugriff nur Uber zeitlich begrenzte,

signierte Links.
Passworter Nie im Klartext gespeichert, nur als berypt-Hash mit individuellem Salt.

Backups Vor dem Verlassen des Servers verschliisselt (AES-256); ohne Schliissel nicht lesbar,
auch nicht fir den Speicheranbieter.
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SICHERHEIT - BACKUPS - ZUGRIFF - DSGVO

03 / BACKUPS UND WIEDERHERSTELLUNG

04

05

Téaglich, automatisch

Zwei getrennte Orte

Jede Nacht eine vollstandige Sicherung von Datenbank und Konfiguration.

Kopie 1 bei AWS in Frankfurt (versioniert, gegen Léschen geschiitzt), Kopie 2 offline auf
separatem Speicher in Deutschland.

14 Tage taglich, 8 Wochen woéchentlich, 12 Monate monatlich.

Sicherungen werden regelmaBig testweise wiederhergestellt und auf Vollstandigkeit

Aufbewahrung
Gepruft
gepruft.
/ ZUGRIFF UND NACHVOLLZIEHBARKEIT

Rollen und Rechte

Mandantentrennung

Anderungshistorie

Anmeldung

/ DATENSCHUTZ NACH DSGVO

Auftragsverarbeitung

Unterauftragnehmer

lhre Daten bleiben Ihre

GRUNDER -

Christian Nolte

+49 15152878265 - cn@businesswarrior.de
Fragen lhrer IT oder Ihres Datenschutzbeauftragten beantworte ich
personlich. TERMIN BUCHEN

Wer welche Ordner, Checklisten und Ergebnisse sieht, legen Sie fest, je Team, Standort
oder Person.

Jedes Unternehmen arbeitet in einem eigenen, logisch getrennten Bereich.

Vorlagen und Ergebnisse werden versioniert. Jede Kontrolle tragt Zeitstempel, Name und
auf Wunsch Foto und Unterschrift.

Personliche Zugange per Einladung; Single Sign-On und API-Zugriff in der Business-
Lizenz.

Vertrag zur Auftragsverarbeitung (AVV) nach Art. 28 DSGVO, auf Anfrage vor
Vertragsbeginn.

netcup GmbH (Server, Deutschland) - Amazon Web Services EMEA SARL (Dateien, Region
Frankfurt) - Cloudflare, Inc. (Auslieferung, Schutz).

Export jederzeit als PDF, Excel oder Uber die API. Nach Vertragsende werden |Ihre Daten
auf Wunsch vollstandig geldscht.

VERANTWORTLICH FUR BETRIEB UND DATENSCHUTZ

Anbieter: Business Warrior - Christian Nolte - Vor dem Stadtberge 27 - 38300 Wolfenbttel. Zertifizierungen beziehen sich auf die genannten
Hosting-Anbieter.
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